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1. Metodologia del estudio y fuentes de informacion:

1.1. Fuentes de informacion

A lo largo de los afos Optenet ha venido desplegando una extensa y compleja red de

inteligencia global que le permite clasificar con alto grado de eficacia todo el contenido

que se aloja en Internet, asi como detectar y prevenir con rapidez amenazas de

seguridad informatica a medida que surgen. Esta red global se conoce con el nombre
de GIANT (Global Intelligence Acquisition Network for Threats).

GIANT se nutre de informacion a partir de varias fuentes:

Informacién externa licenciada, obtenida a través de alianzas estratégicas con

empresas de seguridad de reconocido prestigio, lideres en el sector:

0

(0]

(0]

Optenet posee un acuerdo con Kaspersky y Sophos, dos de las
principales compafias en el sector de los antivirus. Gracias a estos
acuerdos, sus sistemas estan siempre actualizados en cuanto a
proteccion frente al malware.

Asimismo, Optenet posee un acuerdo con Sourcefire para la utilizacion
de los patrones de prevencién de intrusiones (Intrusion Detection -
Protection) de la firma Snort. Gracias a ello, Optenet es capaz de
mantener una base de conocimiento sobre distintos tipos de ataques de
hackers, lo que permite que sus clientes puedan protegerse de manera
eficaz contra ellos.

Del mismo modo, Optenet ha firmado un acuerdo con RedIRIS,
organizacién con la que colabora estrechamente en la realimentacién

de los filtros de correo basura.

Informacién recopilada de sus clientes. Optenet cuenta con mas de 100

millones de usuarios a través de sus distintos clientes, que alimentan

constantemente sus bases de conocimiento de categorias Web y de correo

basura, a través de los procedimientos de reclasificacion y contribucion. A fin

de proporcionar un servicio 24x7 que permita reclasificar las URLs en un

tiempo medio inferior a 10 minutos, Optenet cuenta con un equipo de expertos

analizadores humanos que garantizan la calidad de la base de conocimiento.
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Estos profesionales, apoyados por los sistemas automaticos de Optenet,
atendieron el afio 2009 mas de 3 millones de solicitudes.

Sondas y Sefuelos. Estos sistemas son expuestos expresamente en la Web
para recopilar informacién sobre atacantes. Los mas tradicionales son las
cuentas de correo trampa (Email Traps) creadas para recibir exclusivamente
correo basura, pero existen muchas otra clases, incluyendo PCs expuestos en
una red para detectar ataques de hackers (intentos de intrusién, como medida
complementaria a los sistemas de deteccion de intrusiones), redes de sefuelos
(HoneyNets) que permiten rastrear la actividad de redes de zombies, etc.
Rastreadores (Crawlers). Son sistemas automaticos que analizan las URLs de
la base de datos (para garantizar su estado de accesibilidad y su correcta
clasificacion), y otras muchas a fin de alimentar la base de conocimiento de

categorias de Optenet.

La informacion recopilada a partir de estas fuentes es acumulada en una base de
datos de cientos de millones de URLs, en la que se analizan y actualizan las
amenazas informaticas de la red de manera continua por expertos en contenidos Web
y amenazas de seguridad, propagandose a los sistemas de seguridad de los clientes

de Optenet, de acuerdo a este analisis en tiempo real.
1.2. Extraccién de datos

Partiendo de esta fuente de conocimiento, Optenet ha elaborado un estudio preliminar,
tomando como referencia una muestra representativa de su base de datos en 2009 y
la ha contrastado con otra de caracteristicas similares en el primer trimestre de 2010.
La muestra extraida consta de aproximadamente 4 millones de URLs y mantiene en
sus contenidos la proporcién o distribucién de URLs entre las categorias de Optenet,
por lo que las cifras obtenidas son proporcionales a las de la poblacién global de dicha
base de datos. La extraccion de esta muestra esta motivada por el interés de analizar
con detalle las URLs consideradas, a efectos de control de calidad y con el fin de

contrastar la solidez de los resultados obtenidos.

Sobre el total de mas de 60 categorias de contenido representado en la base de datos,
se ha generado un ranking de aquellas categorias en las que se han producido
incrementos mayores en numero de URLs durante el periodo de referencia. Mientras

que el incremento global de la base de datos ha sido superior pero proximo al 10%,
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algunas de las categorias consideradas en este ranking han sufrido crecimientos

cercanos o superiores al 100%.

2. Conclusiones del estudio:

Los contenidos para adultos e ilegales en Internet han experimentado un
aumento del 17,3% en el lo que va de afo y la tendencia es que sigan creciendo.

Actualmente suponen el 38% del contenido alojado en la Web.

Dentro de esta modalidad, los Sitios web relacionados con los videojuegos
de rol multijugador masivos en linea o0 MMORPG (siglas del inglés de Massively
Multiplayer Online Role-Playing Games), asi como los juegos de accion en primera
persona y los de estrategia en tiempo real especificos para adultos, han crecido
proporcionalmente por encima de un 200% durante el primer trimestre de 2010, en
comparacion con 2009. También han proliferado las paginas que hacen apologia
de la violencia (+10,8%) y del terrorismo (+8,5%), asi como las que fomentan el
consumo de drogas y la compra en linea de medicamentos sin supervisién médica
(+6,8%).

El contenido predominante en la Web sigue siendo pornografia, con casi un
37% de presencia. En su vertiente ilegal, la pornografia infantil ha experimentado

una subida de un 1,7%, respecto a 2009.

Fuera de estos contenidos, se detecta una proliferacion de URLs dedicadas a
anuncios clasificados, con subidas de un 103%, respecto a 2009. También
destacan las relativas a material de referencia o consulta (+81,2%), las Redes
Sociales (+49,2%), las URLs que alojan y permiten la publicacién y visionado de

imagenes y videos (37,7%), y los blogs o bitacoras (34,5%).
Ademas de pornografia, los contenidos mas presencia en la Web son los

relacionados con las compras on-line (9%), viajes y turismo (5,7%), Informatica y

deportes (4,2%) y ocio y entretenimiento (3,6%).

Optenet 2010, todos los derechos reservados 4



Estudio preliminar sobre tendencias en Internet: -F- OPTENET
Contenidos con mas presencia en la Web y evolucién 2009 -2010 TR I I T

3. Clasificacion de contenido (18" trimestre 2010):

Internet es un fendmeno sociocultural que ha revolucionado la forma de entender las
comunicaciones. Cada dia, millones de personas acceden a esta inagotable base de
datos (la mayor que jamas ha existido) para obtener informacion y acceder a servicios
de comunicacion de diversa indole. Segun la empresa de medicion en linea Netcraft, a
finales de marzo de 2010 la Web contaba con mas de 200 millones de Sitios web
activos en el mundo, el doble que hace tres afios. La explosiva popularizaciéon de las
Redes Sociales, el desarrollo de aplicaciones gratuitas capaces de generar paginas
web de manera grafica e intuitiva, asi como un numero emergente de servicios

gratuitos de alojamiento web han contribuido a este crecimiento sin precedentes.

Grafico 1: Volumen de contenido por categorias (2010)
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Segun los datos obtenidos por Optenet, un 36,7% del contenido que se aloja en
Internet es pornografia. A larga distancia, pero con porcentajes también
representativos se situan otros relacionados con compras en linea (9%), viajes (5,7%),

Informatica y deportes (4,2%) y entretenimiento (3,6%).
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El 13,4% de contenido restante se reparte en porcentajes muy similares en categorias
de diversa naturaleza, destacando sobre el resto los sitios dedicados a moda (7%),

relaciones (6,7%), phishing (6,1%) y paginas personales (6%):

Gréfico 2: Volumen de contenido por categorias (Resto: 13,4%)
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4. Evolucién de contenidos 2009 — 1" trimestre 2010:

La expansion de Internet se refleja en un crecimiento generalizado de los contenidos
disponibles. El siguiente grafico muestra esa evolucidon, sin considerar las paginas
relativas a contenidos especificos para adultos o ilegales que se trataran en el epigrafe

5 del estudio.

Gréfico 3. Crecimiento de contenidos, excluyendo pdginas para adultos e ilegales (2009-2010)

Anunciosclasificados
Material de referencia
Redeszociales

Fotos y videos

Blogs

Rosa

Buscadores

Informacién
Anonimizadores
Redireccionadores
Guiss y callejeros
Entretenimiento

Foros

Sexuslidad

Prensaly noticias)

Artes

Modelos
Telecomunicaciones
Relaciones
Almacenamiento en linea
Salud (y belleza)

Ermpleo

Paginas persenales
Erotismo

Informética

Radio y Tv por Internet
Educacion

Viajes

Dominios de alojamiento
Administracionas Publicas
Juegos

Juszos de szar
Servidoresde mensajeria instantanea
Musica

Compras

Servicios DNS

Economia

Deportes

Bancos y entidades financieras
Pago por visita

Chat

Correoweb

Logosy ringtones

Voip

Servidores P2P

Banners

Phishing

Cédiga malicioso

Hackers

-4,8% Portales g

N® URLs 50000

i 110.3%
81,2%

th‘Z%

h 37,7%
[ S——reY
h 30,0%
b 26,8%
26.4%

25,0%
24,4%
h 23,2%
e 20
: 20,8%
h 18,3%
E 17,2%
b 17,6%
b 17,1%
';i 16,6%
E 15,9%
15,2%
:m,a%
h 14,7%
b 13.4%
h 13,0%
Dlz,s%
0%
e
hll.l%
E 10,8%
e 10,3%
: 10,1%

98%

oy 25

m 2009

| 2010

Iaﬁ

8,8%

.,
ey 8.4
i 7.7%

§ 7%

h 70%

b 5,6%

fasx

45%
h 33%
s
B s
B 13%
g 0s%

50000 150000 250000 350000 450000

Optenet 2010, todos los derechos reservados




Estudio preliminar sobre tendencias en Internet: 2~ O P NET
Contenidos con mas presencia en la Web y evolucion 2009 -2010 T

Get optimal internet

Si nos atenemos a los 15 contenidos que mas han crecido en 2010 (ver grafico 4), se
pueden deducir al menos seis formas diferenciadas de uso de Internet. Cada una de
ellas es fruto de las distintas necesidades y expectativas de los usuarios con respecto

a su interaccion con la red:

1.-Internet como canal de intercambio de informacién y opiniones.

Vivimos en un mundo interconectado en donde Internet y las nuevas tecnologias han
transformado la manera de relacionarse. En este contexto, los foros, las Redes
Sociales, los blogs y los sitios que alojan y permiten la publicacién y visionado de
imagenes y videos se han convertido en la plataforma ideal para interactuar, crear
comunidades, expresarse y conocer personas. Todas estas herramientas permiten
compartir archivos, crear enlaces, comunicarse entre los contactos y buscar otros
nuevos, compartir opinion y aficiones, hacer negocios y multitud de opciones aun por

conocer. Es esta interaccion la que da vida a la llamada Web 2.0.
2- Internet como herramienta de comunicacion y busqueda de informacion.

Entre los usuarios destaca otro importante rango de usos que posicionan a Internet
como base informativa y documental. Los internautas utilizan esta poderosa
herramienta para realizar desde averiguaciones "personales" para el disfrute del
tiempo de ocio hasta busquedas de informacién altamente especializada en el ambito
laboral. En este ambito cada vez son mas frecuentes los Sitios web de material de
referencia o consulta y los buscadores. Actualmente, el buscador por excelencia es
Google. Sin embargo, durante el ultimo afo hemos asistido a un incremento
espectacular en el nimero de buscadores de tipo vertical. Son motores de busqueda
de nichos mucho mas especificos que se enfocan en determinados productos o
servicios, temas o tipos de contenidos y facilitan las busquedas partiendo de que

cuentan con un publico muy definido.

Del mismo modo, ofrecer informacién y servicios al ciudadano por multiples canales se
ha convertido en un elemento imprescindible para medir el progreso tecnoldgico que
se genera en el marco de la Sociedad de la Informacién. Dentro de esta tendencia,
Internet ha asumido un importante protagonismo como via para acercar las
instituciones y organismos oficiales a los ciudadanos y facilitar una relaciéon mas fluida

e interactiva. Asi, cada vez es mas comun encontrar en la Web sitios que en general,
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aportan informacién util, como situacion del estado de las carreteras, prondsticos

meteorologicos, guias y callejeros, etc.

3.- Internet como canal de entretenimiento

El entretenimiento se ha convertido en uno de los elementos de atraccion esenciales
para los usuarios de la Web. En este contexto, los juegos en linea son los reyes
indiscutibles y, cada vez mas, los videojuegos de rol multijugador masivos en linea o
MMORPG (siglas del inglés de Massively Multiplayer Online Role-Playing Games), asi
como los de accion en primera persona y los de estrategia en tiempo real. Dentro de
esta gama, estan despuntando los juegos especificos para adultos con tinte violento,
erotico o pornografico. Por otro lado, a imagen y semejanza de lo que ocurre en otros
medios mas convencionales como las revistas o la TV, los sitios web dedicados a la
prensa rosa también estan proliferando en la red de redes para entretener a los

seguidores del mundo de las “celebrities” y del corazon.

4 .-Internet como fuente de expresién sexual

Internet puede contribuir ademas a la reduccién de barreras interpersonales, asi como
a la superacioén de los estereotipos y prejuicios habituales. El dinamismo con que vuela
la informacion por la red incrementa la variedad de posibles relaciones —tanto sexuales
como no sexuales—. En esta linea, el contacto entre grupos minoritarios se ha visto
favorecido con la proliferacion de sitios web dedicados a estos colectivos, gracias a los

cuales han conseguido una visibilidad sustancialmente mayor.

5.- Internet como canal de compraventa entre particulares

Internet esta facilitando la promocion y venta de diferentes articulos entre particulares.
En este marco de venta y comercio electrénico destacan los portales de anuncios
clasificados. Dichos portales son sencillos y la gran mayoria gratuitos, aunque todavia
existen algunos que cobran un coste por la publicacion de un anuncio o bien una

pequefa tarifa por destacar el anuncio entre los demas.

6.-Internet como plataforma de fraude

Los intentos de fraude tradicionalmente identificados tienen también presencia en el
mundo de Internet, en el que nuevas herramientas y posibilidades de comunicacion
estan también a disposicién del timador. El acceso a servicios que requieren una
especial confidencialidad, como es la banca electronica, el comercio electrénico o los
portales que facilitan los tramites con la administracion constituyen un objetivo para

colectivos con intenciones deshonestas. Por todo ello, es necesario prestar atencion a
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las condiciones de seguridad con las que se accede a estos servicios y asi evitar ser
victima de cualquier intento de fraude. En esta linea, se detecta un incremento de
redes andénimas o anonimizadores y redireccionadores. Las primeras intentan
fomentar el anonimato y borrar las huellas digitales de los usuarios mientras navegan
por la Web. Los redireccionadores de trafico son URIs que envian a usuarios (sin que
éstos lo sepan) a una direccion IP no solicitada y suelen utilizarse para acometer

fraudes relacionados con phishing o suplantacion de identidad.

El gréfico 4 refleja el ranking de contenidos que, segun los datos de Optenet, han
crecido proporcionalmente mas entre 2009 y 2010. Con un 212%, destacan las
paginas de juegos para adultos. Le siguen los anuncios clasificados (110,3%), material
de referencia (81,2%), Redes Sociales (49,2%), fotos y videos (37,7%) y blogs
(34,5%).

Gréfico 4: Crecimiento contenido en linea, “Top 15
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5. Contenidos para adultos e ilegales

La proliferaciéon de contenido para adultos e ilegales en Internet es cada vez mas
comun en la Web. El anonimato de los internautas, la falta de consenso normativo
entre paises y la facilidad para difundir y comercializar la informaciéon, han convertido
Internet en una plataforma de propagacién de materiales ilicitos (ej. pornografia
infantil) o abiertamente violentos, que incitan a la violencia fisica o psiquica, o que
hacen apologia de la misma. Dichos contenidos resultan especialmente nocivos
cuando quien accede a ellos es menor de edad.

Segun Optenet, los contenidos especificos para adultos e ilegales en Internet han
experimentado un aumento 17,3% (grafico 6) en el lo que va de afo y la tendencia es
que sigan creciendo. Dichos contenidos suponen actualmente el 38% del total alojado
en la Web.

Grdfico 5: Crecimiento de contenidos para adultos e ilegales 2009-2010 (%)
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(*) El grafico incluye todos los contenidos considerados para adultos y aquellos considerados como ilegales por la

legislacién espafola (ej.pornografia infantil)

5.1. Contenidos para adultos: Pornografia

Al igual que las cintas de video y los DVD, Internet se ha hecho popular en la
distribucion de pornografia porque permite que la gente vea estos contenidos de forma
anoénima en el confort y la privacidad de sus hogares. Por otro lado, también permite el
acceso a gente cuyo acceso estaria restringido legalmente o por condiciones sociales.
La pornografia en Internet abarca toda la pornografia que se distribuye a través de las
distintas tecnologias sobre las que se apoya la red, principalmente via sitios web,
(streaming y almacenamiento masivo), intercambio de ficheros peer-to-peer o grupos

de noticias Usenet.
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Gréfico 6: Crecimiento de la pornografia (2009-2010)
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Segun Optenet, la pornografia es el contenido preponderante de Internet (36,7% de
presencia). En sélo un afo, las URLs relacionadas con esta categoria han
experimentado un crecimiento de un 17,4% y la tendencia es que lo sigan haciendo,
debido a la proliferacion de paginas Web al estilo 2.0 como pornotube.com,
sexsube.com o yuvutu.com (paginas en la linea de Youtube que, a diferencia de ésta,
se orientan exclusivamente a difundir y compartir videos para adultos), y de juegos
para adultos entre los que se incluyen mundos virtuales de tinte pornografico (ej.

redlightcenter.com).

5.2. Contenidos ilegales: pornografia infantil

Internet también ha cambiado radicalmente la forma en que la pornografia infantil se
reproduce y se distribuye, lo cual ha derivado en un incremento masivo de la
disponibilidad, la accesibilidad y el volumen de dicho contenido. La produccion de
pornografia infantil se ha convertido en un negocio muy rentable, generando varios
miles de millones de dodlares al afio, y su acceso no se encuentra ya limitado a los
pedofilos. Nuevos servicios como las redes P2P han jugado un papel muy importante
en su proliferacion, haciéndola particularmente accesible a cualquier tipo de usuario,
compartiendo de forma gratuita y en toda la red ficheros etiquetados de una forma

determinada.

Asimismo, los chats o redes de mensajeria instantanea se utilizan cada vez mas para

la distribucion de este tipo de material, con el afadido de que permiten la involucracion
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del propio menor en el proceso, pudiéndose asi establecer contacto con menores de

edad para chantajearles u obligarles a participar en la creacidén de contenidos ilegales.

También las Redes Sociales han supuesto una evolucién en la distribucion y el acceso
a pornografia infantil. Como ejemplo, el servicio Orkut de Google ha sido motivo de
denuncias por albergar albumes de fotos con contenidos supuestamente pornograficos

que involucran a menores de edad.

Gréfico 7: Crecimiento de la pornografia infantil (2009-2010)
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En lo que va de afo, Optenet ha detectado un incremento de un 1,7% de contenido

relacionado con pornografia infantil.

5.3. Otros contenidos para adultos

La inmensa mayoria de los estudios sobre proteccidén del menor y los efectos nocivos
que produce sobre este colectivo el acceso incontrolado a determinados contenidos
Internet se centran, debido a su popularidad, en las Redes Sociales y ocasionalmente
en la mensajeria instantanea. Sin embargo, se ha escrito comparativamente poco
acerca de los peligros inherentes a los juegos de accién en primera persona, juegos
de estrategia en tiempo real, y en concreto a los videojuegos de rol multijugador
masivos en linea o MMORPG. En este ambito, existen videojuegos de contenido con
alto grado de violencia y con escenas de sexo explicito que resultan, segun los
expertos, altamente perjudiciales para el menor (ej. Grand Theft Auto 4 Online). Otros
ofrecen una imagen distorsionada de la mujer, mostrandola en muchos casos como

mero objeto sexual. Un estudio de la Agencia Europea de Seguridad de Redes y de
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Informacion ENISA menciona que ademas de trastornos de adiccion, estos juegos se
sustentan en componentes técnicos (chat, foros, alojamiento de contenidos generados
por usuarios, voz sobre IP, etc.) que posibiltan un uso malintencionado de la
herramienta, tal y como ocurre en otros entornos digitales: acoso sexual, verbal y
exposicion a materiales de caracter inapropiado, debido fundamentalmente a fallos en
los sistemas de verificacion de edad y en los sistemas de etiquetado de contenidos.
Son videojuegos de rol que permiten a miles de jugadores introducirse en un mundo
virtual de forma simultanea a través de Internet e interactuar entre ellos. Por regla

general, cuanto mas brutal y violento es el jugador, mas se le premia.

Grafico 8: Evolucion de contenidos para adultos (2009-2010)
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Segun Optenet, estas nuevas formas de juegos para adultos por Internet han

experimentado un crecimiento de un 212%, respecto a 2009.

Asimismo, siguen proliferando las URL violentas explicitamente violentas (+10,8%),
xenofobas o que hacen apologia de fendbmenos como el terrorismo (+8,5%) y de
enfermedades patologicas como la anorexia y la bulimia (+1,5%), o que fomentan el
consumo de drogas y la adquisicion ilegal de medicamentos en linea, sin receta
médica (+6,8%). Dentro de este apartado, solo la categoria relacionada con sectas ha

bajado en lo que va de afo (-0,8%).
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6. Anexo.

6.1 Categorias clasificadas por Optenet

Administraciones

publicas

Almacenamiento en
linea

Anonimizadores

Anorexia y bulimia

Anuncios clasificados

Artes

Bancos

y entidades financieras
Banners

Blogs

Bombas (y armas)

Buscadores

Chat

Cddigo malicioso

Compras

Correo web
Deportes

Dominios de

alojamiento

Sitios web de entidades de caracter publico, como Ministerios, Consejerias, Ayuntamientos,
instituciones de la Union Europea y en general, cualquier direcciéon que aporte informacion referente

a entidades gubernamentales de todo el mundo.

Sitios web que ofrecen a los usuarios la posibilidad de almacenar en linea un gran ndmero de

archivos,ya sea con el objeto de compartirlos como para uso personal. No incluye P2P.

Sitios web que permiten a los usuarios navegar por Internet y acceder a contenidos sin quedar

registrados por terceros.

Sitios web dedicados a promover e instigar trastornos de la alimentacion.

Sitios web que agrupan y presentan anuncios en los que los usuarios ofrecen y/o demandan bienes
y servicios. Aquellas URIs que ademas permitan realizar la transaccién en el mismo sitio estaran
ademas en la categoria “Compras”.

Sitios web que presentan informacion acerca de las artes en general

Sitios web de bancos y entidades financieras de todo el mundo.

Banners de publicidad insertados en paginas web. Incluyen los sitios que los sirven.

Paginas gratuitas en las que los particulares publican, a través de Internet, diarios, experiencias,

Comentarios o ideas que desean compartir.

Paginas web que explican cémo preparar, construir, distribuir y utilizar explosivos y artefactos
explosivos. También sitios de informacién, promocién o venta de armas de fuego y armas blancas
para uso militar, deportivo o de caza. No se incluyen en esta categoria los cuchillos de bolsillo ni de
cocina. Esta categoria si incluye personas u organizaciones que promueven el terrorismo. También
incluye sitios relacionados con armas, municiones y articulos para artes marciales y defensa
personal (por ejemplo, pulverizadores, pufios americanos), asi como articulos de coleccionismo
afines.

Sitios web utilizados para realizar busquedas de contenidos en Internet (google.com, yahoo.com,

altavista.com, alltheweb.com, etc.).

Sitios web a través de los cuales es posible comunicarse con otros usuarios en tiempo real.

Hardware, software o firmware introducido intencionadamente en un sistema con propoésitos

maliciosos o no autorizados. Los caballos de Troya son un ejemplo de cédigo malicioso.

Sitios web a través de los cuales pueden realizarse compras de diversos productos y servicios.
Sitios que permiten la compraventa entre particulares o entre empresas y particulares. Se incluyen
las ofertas de vehiculos e inmobiliaria, incluso si las transacciones no se realizan directamente. No

incluye apuestas, viajes ni instituciones financieras.

Sitios web a los que pueden enviarse y en los que pueden recibirse mensajes de correo electronico.
Sitios web que presentan contenidos relacionados con los deportes, equipos deportivos, etc.

Sitios web de empresas que alojan Sitios web y en las que pueden adquirirse dominios de Internet.
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Drogas y
medicamentos

Economia

Educacién

Empleo

Entretenimiento

Erotismo

Foros

Fotos y videos

Guias y callejeros

Hackers

Informacién

Informatica
Juegos

Juegos de azar

Juegos para adultos

Logos y ringtones

Material de referencia

Modelos

Mdasica

Pago por visita

Pornografia

Portales
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Sitios web que fomentan el consumo de drogas o facilitan contactos / lugares donde poder
adquirirlas. Incluye sitios que venden directamente medicamentos bajo receta sin supervision de un

médico. No se incluyen sitios informativos / preventivos sobre drogas.

Sitios web con contenidos de bolsa, banca, inversiones financieras, seguros, etc.

Sitios web de escuelas, universidades, academias y cursos de formaciéon en general, asi como

informacion sobre becas, subsidios, etc.

Sitios web de ofertas y demandas de empleo; se incluyen también los Sitios web de cazatalentos en

general.
Sitios web con informacién sobre entretenimiento.

Sitios web de contenido erético. Esta categoria incluye el acceso a las salas de chat en las que es

posible encontrar materiales de este tipo.
Sitios web de caracter tematico donde se puede participar aportando opiniones personales.

Sitios web que alojan y permiten la publicacién y visionado de imagenes y videos. Esta categoria

no incluye la fotografia artistica y profesional.

Sitios web que incluyen callejeros de ciudades, informacion acerca de direcciones, numeros de

teléfono, etc.

Sitios web en los que es posible encontrar software ilegal, asi como informacién para acceder

ilicitamente a sistemas informaticos, dispositivos de hardware u ordenadores personales (intrusion).

Sitios web que, en general, aportan informacion util, como situacion del estado de las carreteras,

pronésticos meteorolégicos, etc.
Sitios web con informacion relativa a hardware, software, Internet, etc.
Sitios web en los que se puede jugar en linea o desde los cuales pueden descargarse videojuegos.

Sitios web que permiten el acceso a casinos y salas de bingo por Internet, asi como a concursos
basados en SMS. Esta categoria incluye Sitios web en los que pueden realizarse todo tipo de
apuestas y también os que ofrecen instrucciones para jugar o que promueven activamente este tipo
de actividades.

Sitios con juegos de naturaleza violenta, erética o pornografica; también juegos con tematicas
racistas, sectarias y discriminatorias. Incluye los juegos abiertos multijugador en los que la accién

puede derivar hacia los contenidos mencionados.

Imagenes o canciones (melodias monofénicas o polifénicas) descargadas por los usuarios de

teléfonos moviles.

Sitios web que ofrecen contenidos apropiados para la consulta con propésitos educativos y de
investigacion (enciclopedias, atlas, diccionarios, bases de datos terminolégicas, traductores en

linea). Esta categoria incluye también informacion estadistica y censal.

Sitios web que contienen fotografias de modelos; aquellos sitios en los que tipo de fotos retratan

modelos total o parcialmente desnudos estan incluidos en la categoria de pornografia.

Sitios web desde los cuales es posible adquirir o descargar musica, o bien encontrar informacién

relativa a cantantes y grupos musicales en general.

Sitios web que permiten a los usuarios ganar dinero en Internet recibiendo mensajes de correo

electrénico, navegando por determinadas paginas web, suscribiéndose a ofertas gratuitas, etc.

Sitios web con contenidos pornograficos u obscenos. Esta categoria incluye el acceso a los chats

en los que puede encontrarse este tipo de materiales.

Sitios web que ofrecen una gran variedad de contenidos
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Prensa (y noticias)

Racismo

Radio y TV por Internet

Redes Sociales

Redireccionadores
Relaciones
Rosa

Salud (y belleza)

Sectas

Servicios DNS

Servidores de
mensajeria
instantanea
Servidores P2P
Sexualidad

Sitios web personales

Suplantacion (phishing)

Telecomunicaciones

Viajes

Violencia

VolP
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Periddicos o revistas en linea, asi como sitios cuya finalidad principal es la difusién de noticias.

Sitios web de contenido abiertamente xendéfobo o que incitan a comportamientos racistas por

motivos de cultura, raza, orientacién sexual, religion, ideologia, etc.

Sitios web de emisoras de radio y canales de televisidon. Incluyen aquellos que efectuan

retransmisiones en linea.

Sitios web especificamente disefiados al establecimiento de comunidades en linea, en las que los
usuarios comparten informacién entre si. Estos sitios pueden tener propédsitos profesionales o de

ocio. No se incluyen los sitios dedicados a relaciones y a contactos entre adultos.

Sitios web que redireccionan o transforman otras paginas web.
Sitios web a través de los cuales es posible conocer a otras personas
Sitios web con contenidos relativos a famosos; ademas, contenidos como moda, decoracion, etc.

Sitios web en los que es posible encontrar informacion de caracter divulgativo acerca de

enfermedades y sus remedios, asi como consejos de belleza y bienestar fisico.
Sitios web de sectas peligrosas, como los asi llamados adoradores de Satan.

(Acceso remoto) Este concepto incluye conexiones desde ordenadores de redes internas de
organizaciones con ordenadores de usuarios de Internet, a través de http, a puertos de destino
variables y configurables. Esto implica que los ordenadores con conexién a Internet de una
organizacion pueden utilizar herramientas tales como Remotely Anywhere, que proporcionan a los
usuarios de las redes internas el control de los ordenadores conectados a Internet y, por

consiguiente, la posibilidad de ejecutar protocolos como http, ftp, etc.

Sitios web desde los que pueden descargarse programas. Incluye Sitios web que permiten el envio
de SMS desde Internet.

Sitios web que incluyen aplicaciones y programas P2P.

Informacion y articulos sobre sexo, educacion sexual, tendencias sexuales, etc., que no contienen

pornografia.

Sitios web personales creados por usuarios de todo el mundo para presentarse a si mismos o

presentar determinados temas de su interés.

Sitios maliciosos disefiados para obtener datos personales de los usuarios, como numeros de
tarjetas de crédito, contrasefas, etc. Replican paginas web genuinas para ganarse la confianza del
usuario, pero son fraudulentos. Los casos mas tipicos de phishing son las suplantaciones de

paginas de banca por Internet para obtener los cédigos de acceso y contrasefia de las cuentas.
Sitios web que facilitan informacion acerca de temas de telefonia fija, telefonia moévil, conexiones a
Internet, etc.

Sitios web de agencias de viajes y con informacion turistica acerca de ciudades, plazas hoteleras y

medios de transporte.

Sitios web con contenidos abiertamente violentos, que incitan a la violencia o hacen apologia de la

misma.

Siglas, en inglés, de Voz a través de IP. Sitios web que permiten el acceso a aplicaciones que

posibilitan la transmision de voz en directo a través de Internet utilizando los protocolos TCP/IP.
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6.2 Gréficos:

1.-VOLUMEN CONTENIDO POR CATEGORIAS

(2010)

oo

OPTENET

—~ Get npllﬂul internel

VOLUMEN

Pornografia* 36,7%
Otros 13,4%
Compras 9,0%
Viajes 5,7%
Informdtica 4,2%
Deportes 4,2%
Entretenimiento 3,6%
Anonimizadores 2,7%
juegos 2,5%
Educacidn 2,1%
Blogs 2,1%
Economia 2,0%
Salud (y belleza) 2,0%
Musica 1,8%
Prensa (y noticias) 1,6%
Foros 1,5%
Administraciones Publicas 1,3%
Juegos de azar 1,3%
Cédigo malicioso 1,1%
Banners 1,1%
TOTAL 100%

Optenet 2010, todos los derechos reservados

18




Estudio preliminar sobre tendencias en Internet:

Contenidos con mas presencia en la Web y evolucion 2009 -2010

Get optimal internet

Modelos

[
o

Relaciones

~
oe

Phishing

[
o

Padginas personales

o
oe

Artes

[
o

Violencia

o

Telecomunicaciones

<~ |©o

o

Radio y Tv por Internet

IS
o

Dominios de alojamiento

oe

Buscadores

o

Empleo

o

Chat

o

Hackers

o

Portales

(G2 o) W BN BN [0 < [Ne}

oe

Correo web

IS
o

Drogas y medicamentos

oe

Bancos y entidades financieras

o

Erotismo

o

Fotos y videos

w | (9

o

Servidores P2P

Sexualidad

oe

Rosa

o

Guias y callejeros

Juegos para adultos

N|o @ |
o

o

Logos y ringtones

[
o

Redes Sociales

[
oe

Anuncios clasificados

[
o

Pago por visita

oe

Material de referencia

o

Sectas

o

Redireccionadores

o

Bombas (y armas)

o

Servidores de mensajeria instantdnea

oe

Informacidn

Anorexia y bulimia

o

Almacenamiento en linea

o

Racismo

o

Voip

oe

Servicios DNS

o o o o o o o o o o o = [l = = = = (= = [\ [\ N [\ [\S] w w w w w w w > > [~ ul o (o)) (o)) ~
[
o

N W w ul (6] &) ~ ~J ~ o] O |O
o

o

Optenet 2010, todos los derechos reservados

19




Estudio preliminar sobre tendencias en Internet: OPTENET
Contenidos con mas presencia en la Web y evolucion 2009 -2010 Get optimal internet
Anuncios clasificados 110,3%
Material de referencia 81,2%
Redes Sociales 49,2%
Fotos vy videos 37,7%
Blogs 34,5%
Rosa 30,0%
Buscadores 26,8%
Informacidén 26,4%
Anonimizadores 25,0%
Redireccionadores 24,4%
Guias y callejeros 23,2%
Entretenimiento 20,9%
Foros 20,8%
Sexualidad 18,3%
Prensa (y noticias) 17,9%
Artes 17,6%
Modelos 17,1%
Telecomunicaciones 16,6%
Relaciones 15,9%
Almacenamiento en linea 15,2%
Salud (y belleza) 14,8%
Empleo 14,7%
P4ginas personales 13,4%
Erotismo 13,0%
Informdtica 12,6%
Radio y Tv por Internet 12,6%
Educacidn 12,0%
Viajes 11,1%
Dominios de alojamiento 11,1%
Administraciones Publicas 10,8%
Juegos 10,3%
Juegos de azar 10,1%
Servidores de mensajeria instantdnea 9,8%
Misica 9,5%
Compras 9,3%
Servicios DNS 8,8%
Economia 8,6%
Deportes 8,4%
Bancos y entidades financieras 7,7%
Pago por visita 7,7%
Chat 7,0%
Correo web 5,6%
Logos y ringtones 4,6%
Voip 4,5%
Servidores P2P 3,3%
Banners 3,1%
Phishing 1,5%
Cédigo malicioso 1,3%
Hackers 0,9%
Portales -4,9%
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Juegos para adultos 212,0%
Anuncios clasificados 110,3%
Material de referencia 81,2%
Redes Sociales 49,2%
Fotos y videos 37,7%
Blogs 34,5%
Rosa 30,0%
Buscadores 26,8%
Informacidn 26,4%
Anonimizadores 25,0%
Redireccionadores 24,4%
Guias y callejeros 23,2%
Entretenimiento 20,9%
Foros 20,8%
Sexualidad 18,3%
Juegos para adultos 212,0%
Violencia 10,8%
Bombas (y armas) 8,5%
Drogas y medicamentos 6,8%
Anorexia y bulimia 1,5%
Racismo 0,7%
Sectas -0,8%
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6.3 Ejemplos de URLs por categoria (Top 15):

Juegos para adultos

http://www.grandtheftauto.com

http://www.redlightcenter.com

http://www.secondlife.com

Anuncios clasificados

http://www.autokun.ro

http://www.1000-annonces.com

http://www.segundamano.com

Material de referencia

http://www.1911encyclopedia.org

http://www.1901censusonline.com

http://www.merriam-webster.com

Redes Sociales

http://www.facebook.com

http://www.bebo.com

http://www.linkedin.com

Foto y Videos

http://www. www.youtube.com

http://www.imageshack.us

http://www.dailymotion.com

Blogs

http://s3a2.wordpress.com/

http://passouline.blog.lemonde.fr/
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Rosa

http://www.hellomagazine.com/

http://www.people.com

http://www.voici.fr

Buscadores

http://www.ask.com

http://www.altavista.com

http://www.alltheweb.com

Informacion

http://www.news.bbc.co.uk/weather/

http://www.traffic.com

http://www.snow-forecast.com

Guias y callejeros

http://www.aaccessmaps.com/

http://www.paginasamarillas.es/

http://callejero.lanetro.com

Entretenimiento
http://www.aurestaurant.com
http://www .horoskopy.cz

http://www.bonanza.org

Foros

http://forums.philosophyforums.com/

http://www.sportsforums.net/

Sexualidad

http://www.sexualhealth.com/

http://www.chu-rouen.fr/ssf/psy/homosexualitefeminine.html
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Optenet es una compainia global de Seguridad de Tl que provee soluciones de alto
rendimiento para proveedores de servicios y grandes empresas en el mundo. Con la
cartera mas extensa de clientes de ISPs y 12 afos de experiencia en el mercado, es
pionera, lider global de soluciones de Seguridad “On-premise” y proveedora de
tecnologia SaaS. La tecnologia de Optenet protege a mas de 100 millones de usuarios
finales en el mundo y se ha implantado en mas de 90 operadores de telecomunicacion.
Como organizacion socialmente responsable, Optenet esta comprometida con la
eliminaciéon del contenido ilegal en Internet y la proteccién del menor, prestando

soporte a agencias, gobiernos y ONGs que comparten el mismo objetivo.

Optenet es miembro de la Family Online Safety Institute (FOSI), una organizacion de
ambito internacional que sirve de punto de encuentro de lideres tecnologicos, ONGs,
creadores de opinién y administraciones publicas. En Reino Unido, trabaja en estrecha
colaboracién con la Internet Watch Foundation (IWF), un organismo consultivo
auspiciado por el Gobierno britanico que trabaja con los proveedores de
telecomunicaciones para luchar contra los abusos en Internet. En Australia colabora
con la Internet Industry Association (IIA) apoyando al gobierno local en la promocion
de leyes e iniciativas que mejoren el acceso, la equidad, la fiabilidad y el crecimiento
de Internet en el pais. En Espafia, Optenet auspicia todas las campafas promovidas
por la ONG Protégeles con el fin de combatir la pornografia infantil en la Web.

Para mas informacién visite: www.optenet.com
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Contacto con los Medios:
Christine Donegan

Optenet S.A
cristine.donegan@optenet.com
+305 332 34 88

Marta GOmez

Optenet S.A
mgomez@optenet.com
+34 902 154 604

+34 660 409 573
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